UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

TINH HUNG YEN Poc 14ap - Tu do - Hanh phic
S6: 107 /KH-UBND Hung Yén, ngay 3/ thang 3 nam 2026
KE HOACH

Bdo dam an ninh mang, bio mat thong tin va
an ninh dir li€u trong hé thong chinh tri tinh Hung Yén

Thue hién Ké hoach s6 04-KH/BCDTW ngay 05/01/2026 ctiia Ban Chi
dao Trung wong vé phat trién khoa hoc, cong nghé, ddi méi sang tao va chuyén
ddi sb (goi tat la Ban Chi dao Trung wong); Chuong trinh hanh dong s6 09-
CTr/TU ngay 13/02/2026 cua Tinh ty thyc hién Chi thi sé 57-CT/TW ngay
31/12/2025 ctia Ban Bi thu vé ting cuong bao dam an ninh mang, bao mat thong
tin, an ninh dir li€u trong h¢ théng chinh tri; [jy ban nhan dan tinh ban hanh ké
hoach thuc hién nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Quan triét, trién khai thuc hién nghi€ém tuc, kip thot, hiéu quéa cac quan
diém chi dao, muc tiéu, yéu cau, nhiém vu trong Ké hoach sb 04-KH/BCDTW
va cac muyc tiéu, nhi€ém vy, gidi phap, chi ti€éu da dugc giao trong Chuong trinh
hanh dong s6 09-CTr/TU.

- Dua cong tac bao dam an ninh mang, bao méat thong tin va an ninh dir
ligu tr¢ thanh nhiém vy trong yéu, thuong xuyén cua ca hé théng chinh trj; 13
nén tang quan trong bao vé ving chic chu quyén qubc gia trén khong gian
mang, bdo ddm an ninh chinh tri, trt ty an toan xa hdi; tao moi trudng s6 an
toan, tin cdy phuc vu chuyén dbi 56 phat trién chinh quyén sé kinh té sb, xa hoi
s6; chi dong phong ngura, ngan chan nguy co tut hau, bi dong trudc cac thach
thirc an ninh phi truyen théng, gop phan xay dung tinh phat trién nhanh, bén
virng trong ky nguyén so.

2. Yéu ciu

- Xé4c dinh 16 cac nhiém vu cu thé cua tung so, ban, nganh; Pang uy,
UBND céac xa, phuong trong viéc trién khai thuc hién K& hoach; bao dam phan
cong ro trach nhiém, 1o tién do, ro két qua déu ra; thuc hién df’)ng bo, théng nhat,
hiéu qua cac nhiém vu vé bao dam an ninh mang, bdo mat thong tin va an ninh
dir liéu trong hé théng chinh tri trén dia ban tinh.

- Géan bao dam an ninh mang, bao mat thong tin va an ninh dir liéu voi
qua trinh chuyen d6i sb cua tinh; bao dam an toan thong tin la dleu kién tién
quyet xuyén sudt ‘trong xay dyng chinh quyen so phat trlen kinh té s6, xa hoi
s0; khong danh d6i an toan, an ninh mang 13y tién d6 trién khai cac tng dung,
nén tang s0.

- Phat huy tdi da cac nguén luc, trién khai déng bd cac nhiém vy, giai
phéap da dé ra; thuc hién ra soat hang nam va to chuc so két, tong két theo dinh
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ky 01 ndm, 05 nam dé danh gia toan dién két qua thuc hién Ké hoach; kip thoi
di€u chinh, bo sung cac nhi¢m vy, giai phap phu hgp véi tinh hinh thuc tién, bao
dam hoan thanh cac muc tiéu deé ra.

- Viéc trién khai thuc hién K& hoach phai gan v6i cac chuong trinh, ké
hoach cua UBND tinh da ban hanh li€n quan dén hoat dong khoa hoc, cong
nghé, d61 mdi sang tao va chuyén doi so trong tat ca cac linh vuec.

II. MUC TIEU

1. Muc tiéu chung

Xay dung khong gian mang quéc gia cta tinh bao dam an toan, ving
manh, c¢o nang lyc phong vé t6t va kha nang chdng chiu cao, bao vé vimng chic
cht quyén, an ninh va loi ich cta qubc gia trén khong gian mang.

2. Muc tiéu cu thé nim 2026

2.1. Vé t6 chirc, nhén thirc

- Tao chuyén bién manh m& vé nhéan thirc va trach nhiém cua céc cép uy,
chinh quyén, co quan, don vi va doi ngii can bd, dang vién doi vdi cong tac bao
dam an ninh mang, bao mat thong tin, an ninh dit li¢u; xac dinh day la nhiém vy
trong yéu, thuong xuyén cua toan h¢ thong chinh tri.

- 100% lanh dao s&, ban, nganh, cip xi, phudng va can bd chuyén trach
cong nghé thong tin duogc tap huan, béi dudng nang cao nhéan thic vé an ninh
mang, bao mat thong tin va an ninh dir licu.

2.2. Vé an ninh mang

- Hoan thanh ra soat, phan loai va phé duyét cap do an toan doi véi 100%
hé thong thong tin cua tinh va dugc trién khai phuong 4n bao dam an toan theo
cap do da duoc phé duyét.

- Nang cao hiéu qua cong tac giam sat va diéu phdi tng ctru su ¢b an ninh
mang; dé ra 10 trinh xdy dung Trung tdm an ninh mang tinh; 100% h¢ thong
thong tin quan trong cua cac co quan Pang, Nha nudc trén dia ban tinh duoc
trién khai mo6 hinh bao vé 4 16p va dugc giam sat an toan thong tin 24/7.

2.3. Vé bio mdt théong tin

- 100% co quan, don vi ban hanh va t6 chuc thuc hién quy ché bao dam an
toan thong tin, bao mat thong tin va bdo v¢é bi mat nha nude trén moi trudng mang.

- 100% he théng xir Iy thong tin bi mat nha nudc duoc ap dung giai phap

mat ma, ky s0, ma hoa theo quy dinh; thuc hién kiém soat truy cap, phan quyén
va luu vét truy cap.

2.4. Vé an ninh dir liéu

- Hoan thanh ra soat, phan loai dir liéu dung chung, dir li¢u chuyén nganh
theo tinh chat quan trong cua dir liéu va cac quy dinh v€ bdo vé dir li€u ca nhan,
bao v€ bi mat nha nudc.
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- 100% dur liéu quan trong dugc thyc hién sao luu dinh ky va c6 phuong
an phuc hoi khi xay ra sy c¢d; bao dam nguyen tac ‘an toan ngay tu thiét ké” doi
v6i cac du an cong nghé thong tin, chuyén doi sé moi.

3. Muc tiéu dén nim 2030

3.1. Vé an ninh mang

- Xay dung va van hanh hiéu qua Kién triic bao vé an ninh mang tinh theo
mo hinh phong thu da 16p, hién dai, dong bd, phu hop voi Kién tric bao vé an
ninh mang quoc gia; bdo dam 100% h¢ thong thong tin cia cac co quan Pang,
Nha nudc trén dia ban tinh dugc bdo vé theo mo hinh 4 16p va dugc giam sat an
toan thong tin 24/7.

- Duy tri Trung tdm giam sat va diéu hanh an ninh mang tinh hoat dong
on dinh, hi€u qua; thuc hién gidm sat tap trung, két ndi, chia sé thong tin an ninh
mang do6i vdi toan b hé thong thong tin quan trong, co s¢ dir li¢u dung chung
va chuyén nganh trén dia ban tinh.

- 100% so, ban, nganh, dia phuong trién khai danh gia rii ro an ninh
mang dinh ky hang ndm va ap dung hi€u qua Khung quan tri rui ro an ninh
mang qudc gia.

3.2. Vé bdo mdt thong tin

Duy tri 100% co quan, don vi thuc hi¢n nghiém quy ché bao mat thong
tin, bao v¢ bi mat nha nudc trén moi truong mang; khong dé xay ra 19, lot bi mat
nha nude do nguyén nhan chu quan. 100% hé thong thong tin quan trong ap

dung co ché xac thyc da yéu t6, phan quyén truy cp chit ché, giam sat va kiém
soat truy cap bat thuong.

3.3. Vé an ninh dir ligu

- Hoan thanh vi¢c tap trung 100% dir li¢u dung chung, dir li¢u chuyén
nganh cua tinh tai Trung tdm dit li¢u tinh dat chuan an ninh mang; cham duat
hoan toan tinh trang may chu phan tan, khong bao dam an toan tai cap co sé.

- 100% dir liéu quan trong dwoc ma hoa khi luu trir va truyén dan; dugc
sao luu, du phong va ki€ém tra kha nang phuc hoi dinh ky.

- Trién khai mé hinh quan tri dir lidu tap trung, bao dam dir liéu dugc
quan ly, khai thac, chia sé an toan trong toan by vong doi, gop phan bao dam
chu quyén dit liéu sb cua tinh.

3.4. V& nhén thirc, nhén lyc an ninh mang

- 100% lanh dao cac so, ban, nganh, UBND cép xa, phuong duoc boi
dudng, cap nhat kién thuc vé an ninh mang va bao v¢ ditr li€u trong qua trinh
lanh dao, chi dao chuyén doi so.

- 100% can bd chuyén trach, phu trach cong nghé thong tin tai cac co
quan nha nudc trén dia ban tinh dugc dao tao, boi dudng chuyén sau vé an toan
thong tin, an ninh mang, di nang luc quan tri, vdn hanh va bao vé hé théng
thong tin. 100% can bd, cong chirc lam viéc vdi dit li€u quan trong, dir li¢u ca
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nhan duoc tip huin k¥ ning nhan dién va phong chng tin cong bang cong nghé
Al (Deepfake, ma doc thé hé moi...).

- Hinh thanh do1 ngii chuyén gia an ninh mang cua tinh c6 nang luc lam
chu cong ngh¢, da kha nang tham gia van hanh h¢ thong gidm sat an ninh mang
va xur 1y cac sy ¢6 an ninh mang phurc tap.

- Nhén thirc va k¥ ning co ban vé an toan thong tin, bao vé dir liéu ca
nhan dugc pho bién rong rai trong xa hoi; ngudi dan va doanh nghiép tung budc
nang cao kha nang phong tranh cdc nguy co mat an toan thong tin trén moi
truong mang.

4. Tam nhin chién hrge dén nim 2045

Gop phan xay dung moi truong khong gian mang an toan, tin cdy; hinh
thanh hé sinh théi an ninh mang cua tinh vo6i sy tham gia cua doanh nghi¢p cong
nghé s trong nudc; xay dung doi ngll chuyén gia, can bg k¥ thuat chat luong
cao; bao dam chu dong ung pho véi cac thach thirc an ninh mang trong boi canh
chuyén doi so toan dién.

III. NHIEM VU, GIAI PHAP

1. Tang cwong su l1anh dao, chi dao; nang cao nhan thirc va trach nhi¢m

- Quan triét, trién khai thyc hién nghi€ém cac chu truong cua Pang, Nha
nudc v€ bdo ddm an ninh mang, bao mat thong tin va an ninh dir li€u; xac dinh
day la nhiém vu trong yéu, thuong xuyén cta toan h¢ thong chinh tri trén dia
ban tinh.

- Gén trach nhiém ngudi dimg dau co quan, don vi véi két qua cong tac
bdo dam an ninh mang, bdo mat thong tin, an ninh dir li¢u; coi day la ti€u chi
danh gia, x€p loai hang nam.

- T chic tap huén, bdi dudng nang cao nhén thirc cho 100% lanh dao so,
ban, nganh, UBND cap xa, phuong va can bg chuyén trach cong nghé thong tin
v€ an ninh mang, bao mat thong tin, an ninh dir li¢u va trach nhiém bao dam an
toan h¢ thong theo cap do.

- Pay manh tuyén truyén, phd bién kién thirc, k§ ning an toan thong tin
cho can bg, dang vién, cong churc, vién chirc va Nhan dan; phat dong phong trao
toan dan tham gia bao v¢é an ninh mang.

2. Hoan thién co ché, chinh sich va ning cao hiéu lwe quén 1y nha nuéc

- Ra soat, tham muu ban hanh hodc sira d6i, bd sung cac quy ché, quy
dinh vé quy ché bdo ddm an ninh mang, bdo mat thong tin va an ninh dt li¢u;
quan ly, van hanh, khai thac hé thong thong tin, co s dit li¢u; quy ché bao vé bi
mat nha nudc trén khong gian mang.

- Thuc hién nghiém quy dinh vé xac dinh va phé duyét cép do an toan hé
thong thong tin; bao dam 100% h¢ thong thong tin dugc trién khai phuong an
bao dam an toan theo cap do da dugc phé duyét.
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- Yéu cau cac du an tng dung cong nghé thong tin, chuyén d6i sé phai c6
cau phan an ninh mang, bdo mat thong tin, an ninh dir liéu dugc tham dinh trudc
khi trién khai.

- Ap dung hiéu qua Khung quan tri rii ro an ninh mang quoc gia; thuc
hién quan trj hé théng dua trén danh gid rui ro, tiéu chudn, quy chuan k¥ thuat.

- Thiét 1ap co ché phdi hop, chia sé thong tin, diéu phdi tmg ciru su cd
gifta cac co quan, don vi va lyc lugng chuyén trach trén dia ban tinh.

3. Bao dam an ninh mang di véi hé thong thong tin

- Trién khai ddy du mé hinh bao vé 4 16p; bao dam 100% hé théng thong
tin cua cac co quan DPang, Nha nudc trén dia ban tinh dugc giam sat an toan
thong tin 24/7.

- Xay dung, nang cip va van hanh hiéu qua Hé thdng Trung tim giam sat
va di€éu hanh an ninh mang tinh; mé rong két néi gidm sat dén cac hé¢ thong
thong tin quan trong, co s¢ dir liéu dung chung va chuyén nganh.

- Ra soat, danh gia, khic _phuc 16 hong, diém yeu an ninh mang; ra soat,
kiém tra an ninh dbi véi cac thlet bi phan cung, phan mém va dich vu CNTT do
cac ddi tac bén thtr ba cung cap, dic biét 1a cac thiét bi c6 ngudn goc tir nudc
ngoai hodc st dung cong ngh¢ ma nguén dong; dinh ky t6 chic ki€m tra, dién
tap, img ctru su cO an ninh mang.

- Uu tién st dung san pham, giai phap an ninh mang “Make in Viet
Nam”; img dung tri tu¢ nhan tao, phan tich dir li¢u 16n va cong nghé tién tién
trong gidm sat, canh bao sdém va phong thu chu dong.

4. Tang cwong bao mat thong tin va bao vé bi mat nha nuwdc trén
khong gian mang

- Ra soat, phan loai thong tin theo muc do “Cong khai, No1 by, Han ché,
Bi mat nha nuéc”; quan ly chat ché viéc soan thao, luu trit, truyén dua, khai thac
thong tin mat trén moi trudng mang.

- Trién khai sir dung dong bo giai phap mat ma, chit ky s6, ma hoa dir liéu
trong trao doi van ban dién tir, xir Iy cong viéc va luu trir thong tin bi mat nha
nudc theo quy dinh.

- Kiém soat chit ché quyén truy cap hé thong; thuc hién phan quyén, xac
thuc da yéu to, ghi nhat ky va gidm sat truy cap doi véi cac hé thong xir 1y thong
tin quan trong.

- Tang cudng thanh tra, kiém tra chuyén nganh; xir Iy nghiém cac hanh vi
vi pham quy dinh v€ bdo mat thong tin, dé 19, lot bi mat nha nudc.

5. Bao dam an ninh dir liéu va chii quyén dir liéu so ciia tinh

- Hoan thanh tap trung 100% dir li¢u dung chung va dit liéu chuyén nganh
cua tinh tai Trung tdm dir liéu tinh dat chuan an ninh mang; cham dut tinh trang
lIuu trt phan tan, may chi khdng bao dam an toan tai cap co so.
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- Ban hanh va thyc hién quy ché quan 1y, khai thac, chia sé va bao v¢ dir
li¢u; xac dinh ro trach nhiém cua co quan chu quan dit liéu va don vi van hanh
hé thong.

- Thyc hi¢n sao luu, du phong va phuc hdi dit liéu dinh ky; bao dam
100% dir li€u quan trong c6 phuong an khoi phuc khi xay ra su co, tan cong
mang hoac tham hoa.

- Bao dam nguyén tic “an toan ngay tir thiét k& trong xay dung co s dir
li¢u, nén tang so; dir li¢u dugc bao v¢ trong toan bd vong doi tur thu thap, xu 1y,
luu trit, chia sé dén huy bo.

- Tang cudng kiém soat, giam sat ludng dir liéu két ndi lién thong; bao
dam tinh toan ven, san sang va bi mat cua dir li¢u trong moi tinh hudng.

6. Phat trién ngudn nhén lyc va tiém lwc an ninh mang

- Hinh thanh va kién toan ddi ngii chuyén trach an ninh mang tai 100% so,
ban, nganh, UBND x3, phuong. Xay dung dd1 ngii chuyén gia an ninh mang cua
tinh du nang lyc 1am chu cong ngh¢; 100% can bd chuyén trach cong nghé thong
tin dugc dao tao, bdi dudng chuyén siu vé an ninh mang.

- Tang cuong lién két giita co quan nha nudc, co so ddo tao va doanh
nghiép trong dao tao, huan luyén thuc hanh; xdy dung mang luéi chuyén gia hd
trg ing ciru sy cd.

7. Bao dam nguon lwc tai chinh, ngan sich

- B4 tri kinh phi bao dam cho cong tac an ninh mang, bao mat thong tin va
an ninh dir liéu theo phan cdp ngin sach; wu tién dau tu cé trong tAm, trong
dlem, tranh dan trai. Bdo dam ty I¢ kinh phi chi cho an ninh mang, bdo mat
thong tin dat t6i thiéu 15% tong kinh phi trién khai ké hoach tmg dung cong
ngh¢ thong tin va chuyén ddi sb; dau tu co trong tam, trong diém, tranh dan trai,
lang phi.

- Thyc hién quy dinh uu tién sir dung san phém, dich vu an ninh mang, an
toan thong tin “Make in Vietnam” dap tmg yéu cau bao dam an ninh mang, bao
mat dir liéu va an toan thong tin bado v€ an ninh mang cho cac co quan nha nudc
trén dia ban tinh.

8. Danh muc cac nhiém vu giao cac s&, ban, nganh dia phwong (chi
tiét tai Phu luc kém theo).

IV. TO CHUC THUC HIEN

1. Céac s¢, ban, nganh, don vi li€én quan; UBND céc xa, phuong xay dung
ké hoach trién khai thuc hién trudc ngay 30/4/2026; dinh ky bao céo két qua
thuc hién vé Cong an tinh dé tong hop, bao cao UBND tinh. Thuong xuyén ra
soat, cap nhat, bo sung cac nhiém vy vao ké hoach, chuong trinh cong tac héng
nam cua co quan, don vi dé t6 chure trién khai thuc hién. Két qua thuc hién cong
tac bao ddm an ninh mang, bao mat thong tin va an ninh dit li¢u 1a mdt trong cac
ti€u chi danh gia mrc do hoan thanh nhiém vy, binh x¢&t thi dua, khen thudéng
hang nam cta ngudi dimg dau co quan, don vi.
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2. Thu truong cac sd, ban, nganh tinh; Chu tich UBND xa, phuong: Chi dao
thyc hién ndi dung nhiém vy, giai phap cu thé dugc giao tai K¢é hoach va Phu luc
kém theo; ting cudng kiém tra d6n déc viée trién khai thuc hién; dinh ky 6 thang
(trwdc ngay 10/6) va hang nam (trude ngay 10/11) bao cao UBND tinh (qua Cong
an tinh) két qua thuc hién, dé tong hop, bao cao theo quy dinh.

3. Sé Tai chinh chu tri, phéi hop v&i cac sd, nganh, don vi lién quan tham
muu UBND tinh bé tri kinh phi tir ngén sach dia phuong dé trién khai céc nhiém
vu, giai phap vé bao dam an ninh mang, an toan thong tin va an ninh dir liéu
theo quy dinh; hang nim huéng dan cic co quan, don vi, dia phuong lap du
toan, quan 1y, sit dung va quyét toan kinh phi thuc hién cac nhiém vu bao dam
an ninh mang, bao mat thong tin va an ninh dir liéu theo dung quy dinh cua phép
luat vé ngan sach nha nudc. Phdi hop véi cac co quan lién quan tham muu huy
dong, 10ng ghép cac nguodn luc hop phap khac dé phuc vu trién khai cic nhiém
vu bdo ddm an ninh mang, an toan thong tin va an ninh dir li¢u trén dia ban tinh.

4. Giao Cong an tinh chu tri, phéi hop S¢ Khoa hoc va Cong ngh¢ va cac
s0, nganh, dia phuong theo ddi, don dbc viée trién khai thyc hién Ké hoach, kip
thoi béo cao va kién nghi UBND tinh cac bién phap can thiét dé bao dam thuc
hién d6ng bo va c6 hiéu qua Ké hoach dong thoi tap hop bao cio theo quy dinh.

5. Qua trinh trién khai, thyc hién, néu ¢6 kho khin, vudng mic, céc s6, ban,
nganh, dia phuong c6 van ban guri Cong an tinh de tong hop va huong dan giai
quyét theo tham quyén hodc trinh cap c6 thAm quyén xem xét, quyét dinh./. )5

Noi nhén: TM. UY BAN NHAN DAN
- Thuong tryc: Tinh iy, HDND tinh; KT. CHU TICH

- Chu tich, cdc PCT UBND tinh; PHO CHU TICH THUONG TRUC

- Céc s0, ban, nganh, doan thé tinh;
- UBND céc x4, phuong;

- LbVP UBND tinh;

- Luyu: VT, CVNCTuong, <ip/

Nguyén Lé Huy
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